Turvanorkustest teatamise pohimotted

1. Eesmark
EGO Europe GmbH (edaspidi "Organisatsioon") on pihendunud oma digielemente

sisaldavate toodete kuberturvalisuse norkustest teatamiste vastuvétmisele,
hindamisele ja kasitlemisele. Kaesolev péhimdte kirjeldab meie koordineeritud
ndrkustest teatamise protsessi ning toetab vastavust maaruse (EL) 2024/2847 ("ELi

kUberturvalisuse akt" ehk "CRA") kohaldatavatele nduetele.

Oleme puhendunud oma toodete pidevale taiustamisele, keskendudes muutuvatele

turunduetele, uutele ohtudele ja uutele rindevektoritele kohanemisele.

2. Kohaldamisala
Vdimalikust kuberturvalisuse nérkusest, mis on avastatud jargmiste toodete

kasutamisel, voite teatada:

¢ Rakendused (APP) ja tooted, mis saavad Uhenduda rakendustega
o Diagnostikaliidestega tooted ja nendega seotud kaugjuhitavad

diagnostikavahendid

3. Kuidas teatada norkusest

3.1 Teatamiskanal
Palun arge saatke meile probleemi puudutavat teavet ebaturvaliste kanalite kaudu.

Selle asemel tuleks norkusest teatada meie e-posti teel:

Turvakontakt: psirt@egopowerplus.eu

Kui teie teade sisaldab rinnet véimaldavat koodi, juurdepaasuandmeid,
isikuandmeid véi muud tundlikku teavet, vdtke meiega palun esmalt ihendust, et

saaksime pakkuda sobivat turvalist edastusviisi.

Seda kontaktpunkti jalgib kvalifitseeritud personal ja see ei piirdu automatiseeritud

vahenditega.

3.2 Teate sisu
Teatajad peaksid vdimaluste piires esitama tdhusaks prioriseerimiseks jargmise

teabe:


mailto:psirt@egopowerplus.eu

Mojutatud toode voi rakendus: tdpne nimi ja versioon, pUsivara voi tarkvara
versioon (kohustuslik)

Norkuse kirjeldus: Uksikasjalik kirjeldus norkusest ja selle vdimalikust mojust
Taasesitamise sammud: samm-sammulised juhised, sealhulgas vahendid ja
keskkonna Uksikasjad

Toetavad toendid: ekraanitdbmmised, vorguandmete jaddvustused, logid voi
kontseptsiooni tdestuse (PoC) kood

Tosiduse hindamine: soovitatav CVSS v3.1 véi v4.0 skoor
Kontaktandmed: e-post vi muud kontaktandmed jarelsuhtluseks
(kohustuslik)

3.3 Turvauuringute juhised
Turvauuringute vai testimise Iabiviimisel palume teil:

valtida teiste kasutajate andmetele juurdepaasu, nende kopeerimist,
muutmist voi kustutamist;

mitte kasutada sotsiaalmanipulatsiooni, andmepuuki,
teenusetdkestusriindeid, flusilisi rindeid ega muid meetodeid, mis véivad
hairida meie tooteid, teenuseid vdi kasutajaid;

piirduda testimisel sellega, mis on maistlikult vajalik nérkuse kinnitamiseks ja
dokumenteerimiseks;

peatada testimine ja teavitada meid viivitamata, kui paasete ligi
isikuandmetele, mandaatidele, konfidentsiaalsele teabele voi stisteemidele,
mis jaavad ette nahtud ulatusest valjapoole; ning

mitte avaldada norkust avalikult enne, kui meil on olnud maéistlik voimalus

seda uurida ja kbrvaldada, kohaldatava diguse piires.

Kaesolev péhimdte ei anna luba ebaseaduslikuks tegevuseks ega tegevuseks, mis

uletab teile antud juurdepaasudigusi.

4. Norkuste kasitlemise protsess
Toote turvaintsidentidele reageerimise meeskond (PSIRT) viib parast norkusest

teatamise saamist labi ndrkuse ja riski hindamise. Kinnitatud nérkused korvaldatakse

ja avalikustatakse, séilitades vajaliku suhtluse teatajaga. Kui kinnitatakse, et nérkus

asub ulesvoolu komponendis, teavitab PSIRT tarnijat.

Enne avalikustamist peaksid mdlemad pooled joudma kokkuleppele jargmises:

Avalikustamise kuupaev



e Avaliku teate voi avalduse sisu

o Kasutajate kaitsmiseks vajalik embargoperiood

5. Konfidentsiaalsus
Organisatsioon hoiab nérkusest teatamised konfidentsiaalsena ega jaga teataja

isikuandmeid kolmandate isikutega ilma selgesodnalise ndusolekuta, valja arvatud

juhul, kui seadus seda néuab.

Teatajad vdivad jaada ka anonliimseks; anonttmsus voib siiski piirata

Organisatsiooni voimet pakkuda jarelsuhtlust.

6. Tunnustus
{ Organisatsioon / Isik }

7. Korvaldatud ja avalikustatud norkused
Norkuse ID / Moju Mojutatud Tosidus Soovitused

norkus toode(toot
ed)




